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Anotace
Kalnik, J. Vy´voj a nasazen´ı SW prostrˇedk˚u pro analy´zu prˇ´ıstup˚u do s´ıteˇ VSˇB-TU Os-
trava: bakala´rˇska´ pra´ce. Ostrava: VSˇB – Technicka´ univerzita Ostrava, Fakulta strojn´ı,
Katedra automatizacˇn´ı techniky a rˇ´ızen´ı, 2017, 40 s. Vedouc´ı pra´ce: Fojt´ık, D.
Tato bakala´rˇska´ pra´ce se zaby´va´ analy´zou prˇ´ıstup˚u na s´ıt’ VSˇB-TU, cozˇ je rozsa´hla´
pocˇ´ıtacˇova´ s´ıt’ poskytuj´ıc´ı sluzˇby tis´ıc˚um uzˇivatel˚u, stanic a mobiln´ıch zarˇ´ızen´ı. Do
analy´zy spada´ identifikace kl´ıcˇovy´ch u´daj˚u, jejich z´ıska´n´ı, ukla´da´n´ı a prezentace kon-
cove´mu uzˇivateli. V pra´ci je popsa´n princip autentizace uzˇivatel˚u v te´to s´ıti a problema-
tika z´ıska´n´ı pozˇadovany´ch informac´ı. Da´le je v pra´ci provedena analy´za rozsˇiˇritelnosti
jizˇ nasazeny´ch softwarovy´ch prostrˇedk˚u. Prakticka´ cˇa´st se zameˇrˇuje na konfiguraci pro-
dukcˇn´ıch server˚u a vy´voj novy´ch softwarovy´ch prostrˇedk˚u, ktere´ budou zajiˇst’ovat pozˇado-
vane´ funkcionality.
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Annotation
Kalnik, J. Development and Deployment of Software Tools for Analyzing of Network
Access at VSˇB-TU Ostrava: Bachelor Thesis. Ostrava: VSˇB – Technical University of
Ostrava, Faculty of Mechanical Engineering, Department of Control Systems and In-
strumentation, 2017, 40 p. Head: Fojt´ık, D.
This thesis deals with analysis of accesses into VSˇB-TU network which provides ser-
vices to thousands of users, workstations and mobile devices. Analysis includes identifi-
cation, acquisition, storage and presentation of valuable data. The thesis explains how
the users authenticate and how to collect the data. There is also analysis of extensibility
of currently used software. The practical part mainly focuses on production servers con-
figuration and development of new software which will provide requested functionalities.
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Seznam pouzˇity´ch zkratek
Seznam pouzˇity´ch zkratek
AAA Authentication, Authorization, and Accounting
Zkratka pro autentizaci, autorizaci a u´cˇtova´n´ı
ARP Address Resolution Protocol
Protokol pro dohleda´n´ı MAC adresy na za´kladeˇ znalosti IPv4 adresy
API Application Programming Interface
Rozhran´ı vyuzˇ´ıvane´ programa´tory pro tvorbu aplikac´ı
CAS Central Authentication Service
Protokol umozˇnˇuj´ıc´ı prˇistupovat k v´ıce sluzˇba´m na za´kladeˇ jednoho prˇihla´sˇen´ı
DHCP Dynamic Host Configuration Protocol
Protokol umozˇnˇuj´ıc´ı automatizovane´ prˇideˇlova´n´ı IPv4 adres
DHCPv6 Dynamic Host Configuration Protocol version 6
Protokol umozˇnˇuj´ıc´ı automatizovane´ prˇideˇlova´n´ı IPv6 adres
DNS Domain Name System
Syste´m umozˇnˇuj´ıc´ı prˇeklad dome´novy´ch jmen na IPv4/IPv6 adresy
IPv4 Internet Protocol version 4
Protokol slouzˇ´ıc´ı k adresaci pocˇ´ıtacˇovy´ch s´ıt´ı
IPv6 Internet Protocol version 6
Protokol slouzˇ´ıc´ı k adresaci pocˇ´ıtacˇovy´ch s´ıt´ı
LDAP Lightweight Directory Access Protocol
Protokol slouzˇ´ıc´ı k prˇ´ıstupu a ukla´da´n´ı dat na adresa´rˇove´m serveru
MAC Media Access Control
Identifika´tor s´ıt’ove´ho zarˇ´ızen´ı
NAS Network Access Server
Prˇ´ıstupovy´ server
PHP PHP Hypertext Preprocessor
Programovac´ı jazyk
PL/SQL Procedural Language/Structured Query Language
Nadstavba jazyka SQL
RADIUS Remote Authentication Dial-In User Service
S´ıt’ovy´ protokol umozˇnˇuj´ıc´ı centralizovanou autentizaci, autorizaci a u´cˇtova´n´ı
SNMP Simple Network Management Protocol
Protokol slouzˇ´ıc´ı ke spra´veˇ a dohledu s´ıt’ovy´ch zarˇ´ızen´ı
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SQL Structured Query Language
Strukturovany´ dotazovac´ı jazyk pro pra´ci s relacˇn´ımi databa´zemi.
TCP Transmission Control Protocol
Protokol zajiˇst’uj´ıc´ı spolehlive´ dorucˇen´ı dat v IP s´ıt´ıch.
UDP User Datagram Protocol
Protokol pro dorucˇova´n´ı dat v IP s´ıt´ıch.
VLAN Virtual Local Area Network
Virtua´ln´ı loka´ln´ı s´ıt’.
VPN Virtual Private Network
Technologie k propojen´ı priva´tn´ıch s´ıt´ı prˇes s´ıteˇ verˇejne´.
VSˇB Vysoka´ sˇkola ba´nˇska´.
VSˇB-TUO Vysoka´ sˇkola ba´nˇska´ - Technicka´ univerzita Ostrava
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U´vod
1 U´vod
C´ılem bakala´rˇske´ pra´ce je vyvinout a popsat informacˇn´ı syste´m, ktery´ budou denneˇ
pouzˇ´ıvat s´ıt’ov´ı administra´torˇi na VSˇB-TU. Jejich potrˇeba disponovat takovy´m syste´mem
vycha´z´ı zejme´na z cˇasove´ na´rocˇnosti dohleda´va´n´ı za´znamu˚ prˇi beˇzˇne´ pra´ci, podporˇe
uzˇivatel˚u, ale i jejich blokac´ı. Cˇas stra´veny´ nad dohleda´n´ım identity prˇipojene´ho zarˇ´ızen´ı
se dnes pohybuje azˇ okolo patna´cti minut a novy´ syste´m by meˇl umozˇnit tuto dobu
zkra´tit idea´lneˇ pod jednu minutu. Da´le by meˇl syste´m umozˇnit snadnou analy´zu prˇ´ıstup˚u
do s´ıteˇ, ktera´ je s aktua´ln´ımi programovy´mi prostrˇedky velmi pracna´.
Du˚vodem, procˇ je v˚ubec potrˇeba tyto informace shromazˇd’ovat a vyhleda´vat v nich, je
zprˇehledneˇn´ı a zrychlen´ı provozn´ı podpory uzˇivatel˚u a take´ zrychlen´ı rˇesˇen´ı bezpecˇnostn´ıch
incident˚u.
Vsˇichni uzˇivatele´ resp. jejich zarˇ´ızen´ı se do univerzitn´ı s´ıteˇ prˇihlasˇuj´ı pomoc´ı sve´ho
jedinecˇne´ho osobn´ıho jme´na a hesla. Tyto prˇihlasˇovac´ı u´daje oveˇrˇuj´ı prˇ´ıstupova´ zarˇ´ızen´ı
(AP, prˇep´ınacˇe) za pomoci RADIUS serveru, proto prvn´ı kapitola bude veˇnova´na popisu
RADIUS protokolu a to v rozsahu nutne´m pro pochopen´ı a realizaci c´ıl˚u te´to pra´ce.
Dalˇs´ı kapitoly pra´ce budou veˇnova´ny samotne´mu vy´voji a implementaci programovy´ch
na´stroj˚u.
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2 Oveˇˇrova´n´ı pˇr´ıstup˚u do s´ıteˇ
RADIUS (z anglicke´ho Remote Authentication Dial-In User Service) je s´ıt’ovy´ protokol
umozˇnˇuj´ıc´ı centralizovanou autentizaci, autorizaci a u´cˇtova´n´ı (AAA model) (HASSELL,
J. 2002). RADIUS protokol by´va´ nasazova´n ve veˇtsˇ´ıch s´ıt´ıch kv˚uli mozˇnosti prˇideˇlit
kazˇde´mu uzˇivateli jedinecˇne´ prˇihlasˇovac´ı u´daje a centra´lneˇ je uchova´vat. Tento prin-
cip je vy´hodneˇjˇs´ı nezˇ zabezpecˇen´ı prˇ´ıstup˚u do s´ıteˇ pomoc´ı prˇedsd´ılene´ fra´ze (z ang-
licke´ho pre-shared-key). Rizikem tohoto zabezpecˇen´ı je, zˇe umozˇnˇuje prˇipojen´ı do s´ıteˇ
komukoli se znalost´ı hesla. Takova´ slabina je pak zneuzˇitelna´ potencia´ln´ım u´tocˇn´ıkem
k u´tok˚um na vnitrˇn´ı/vneˇjˇs´ı s´ıt’ se zachova´n´ım vysoke´ mı´ry anonymity.
2.1 Architektura
Pro lepsˇ´ı pochopen´ı souvislost´ı je potrˇeba veˇdeˇt, jak konkre´tneˇ jsou RADIUS servery na
s´ıti VSˇB nasazeny a co jednotlive´ pojmy znamenaj´ı. Zapojen´ı RADIUS server˚u na uni-
verzitn´ı s´ıti je zjednodusˇeneˇ zna´zorneˇno na obra´zku 2.1. Je zde take´ oranzˇovou a cˇervenou
barvou zna´zorneˇno, jak bude do existuj´ıc´ı architektury implementova´n vyv´ıjeny´ in-
formacˇn´ı syste´m.
RADIUS server
Serverem rozumı´me pocˇ´ıtacˇ poskytuj´ıc´ı sluzˇby klient˚um (model klient-server)
(Server Definition 2014). Na univerzitn´ı s´ıti jsou k tomuto u´cˇelu pouzˇ´ıva´ny programy Ra-
diator a Freeradius. Radiator oveˇrˇuje uzˇivatele EDUROAM, Freeradius oveˇrˇuje uzˇivatele
prˇipojuj´ıc´ı se pomoc´ı VPN klienta a uzˇivatele s docˇasny´mi u´cˇty (hoste´ univerzity v ra´mci
konany´ch akc´ı).
Klient, ktery´ s RADIUS serverem komunikuje, je nazy´va´n prˇ´ıstupovy´ server - zna´my´
pod zkratkou NAS (z anglicke´ho Network Access Server) (HASSELL, J. 2002). Jedna´
se veˇtsˇinou o s´ıt’ovy´ prˇep´ınacˇ, Wi-Fi access-point (AP) nebo VPN koncentra´tor.
EDUROAM
EDUROAM (EDUcation ROAMing) je projekt, ktery´ vznikl v roce 2002 v Nizo-
zemsku (KRCˇMA´Rˇ P.,CALETKA O. 2016) (Fungova´n´ı roamingu 2016). Uzˇivatel˚um
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Obra´zek 2.1: Nasazen´ı RADIUS server˚u na s´ıti VSˇB-TUO
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cˇlenske´ organizace umozˇnˇuje prˇipojen´ı k s´ıti v jine´ organizaci, nezˇ je jeho domovska´.
Nejv´ıce je rozsˇ´ıˇren ve Wi-Fi s´ıt´ıch akademicky´ch instituc´ı. Pokud budu uvazˇovat mo-
delovy´ prˇ´ıpad, kdy na VSˇB-TU prˇijede v ra´mci zahranicˇn´ı sta´zˇe student, naprˇ´ıklad ze
Sˇpaneˇlska, bude se moci prˇipojit svy´mi prˇihlasˇovac´ımi u´daji bez nutnosti si vytva´rˇet
novy´ docˇasny´ u´cˇet v s´ıti VSˇB. Te´hle funkcionality je doc´ıleno pomoc´ı hierarchie auten-
tizacˇn´ıch vazeb zapojeny´ch v projektu. Mı´stn´ı RADIUS server uzˇivatele z ciz´ı organizace
pozna´ dle tzv. realmu, ktery´ se prˇipojuje za uzˇivatelske´ jme´no.
Rˇeteˇzec identifikuj´ıc´ı uzˇivatele vypada´ obecneˇ takto: abc0123@uco.es. abc0123. Prˇedsta-
vuje prˇihlasˇovac´ı jme´no v ra´mci domovske´ instituce a uco.es je realm identifikuj´ıc´ı
konkre´tn´ı instituci. Autentizace
”
roamuj´ıc´ıho“ uzˇivatele prob´ıha´ fina´lneˇ azˇ v jeho do-
movske´ organizaci, ktere´ jsou prˇeda´ny k oveˇrˇen´ı prˇihlasˇovac´ı u´daje. Mı´stn´ı RADIUS
server se s danou organizac´ı spojuje za pomoci na´rodn´ıho nebo korˇenove´ho RADIUS
serveru. Znalost tohoto principu je d˚ulezˇita´ zejme´na proto, zˇe se mus´ı zohlednit prˇi
na´vrhu blokac´ı uzˇivatel˚u.
Obra´zek 2.2: Oveˇrˇen´ı ciz´ıho uzˇivatele (KRCˇMA´Rˇ P.,CALETKA O. 2016)
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2.2 AAA model
Vy´znam pojmu AAA model byl jizˇ zmı´neˇn v u´vodu kapitoly 2. Pro dosazˇen´ı c´ıl˚u te´to
pra´ce je potrˇeba pochopit jednotlive´ aspekty AAA modelu a jeho implementaci v proto-
kolu RADIUS. Nejv´ıce se je trˇeba zameˇrˇit prˇedevsˇ´ım na autentizaci (pro doc´ılen´ı blokace
uzˇivatel˚u) a u´cˇtova´n´ı (sbeˇr informac´ı).
Autentizace
Prˇi prˇipojen´ı zarˇ´ızen´ı do s´ıteˇ je jeho vesˇkery´ s´ıt’ovy´ provoz blokova´n (GNU Radius Refe-
rence Manual 2008). Jedinou vyj´ımku tvorˇ´ı komunikace s NAS serverem. NAS uzˇivatele
pomoc´ı EAP-over-LAN vyzve k prˇedstaven´ı. Uzˇivatel odesˇle sve´ jme´no i heslo a NAS
tyto prˇihlasˇovac´ı u´daje zapouzdrˇ´ı do Access-Request paketu, ktery´ odesˇle RADIUS ser-
veru, jenzˇ je oveˇrˇ´ı v˚ucˇi databa´zi opra´vneˇny´ch uzˇivatel˚u. Pokud jsou prˇihlasˇovac´ı u´daje
v porˇa´dku, odpov´ı RADIUS server paketem Access-Accept a NAS zapocˇne uzˇivatelskou
relaci. V opacˇne´m prˇ´ıpadeˇ odpov´ı paketem Access-Reject a uzˇivateli je prˇ´ıstup odeprˇen.
V situaci, kdy zˇa´dna´ odpoveˇd’ neprˇijde, je pozˇadavek neˇkolikra´t zopakova´n. NAS mu˚zˇe
take´ pozˇadavky prˇesmeˇrovat na za´lozˇn´ı RADIUS server.
Existuje take´ mozˇnost mı´sto dvou uvedeny´ch odpoveˇd´ı RADIUS serveru poslat paket
Access-Challenge(Remote Authentication Dial In User Service (RADIUS) 2000). Pomoc´ı
tohoto paketu se RADIUS server uzˇivatele dota´zˇe na dodatecˇne´ informace. Pro uzˇivatele
to mu˚zˇe znamenat, zˇe se mu na zarˇ´ızen´ı zobraz´ı ota´zka, na kterou mus´ı odpoveˇdeˇt.
RADIUS server pote´ odpov´ıda´ opeˇt pomoc´ı Access-Accept,Access-Reject nebo Access-
Challenge paketu.
Obra´zek 2.3: Vy´meˇna paket˚u prˇi autentizaci
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RADIUS server si prˇi oveˇrˇova´n´ı u´daj˚u deˇla´ za´znamy o jejich vy´sledku. Samotny´ za´znam
mu˚zˇe vypadat naprˇ´ıklad takto:
Sun Oct 9 18:21:47 2016: Login OK:[kal0178@vsb.cz]
(CSID D7-C2-9A-E0-2F-D2 NAS C2960-KOLT92-GH/172.19.17.189)
Z tohoto za´znamu lze vycˇ´ıst, jaky´ uzˇivatel zˇa´dal o prˇ´ıstup do s´ıteˇ (kal0178@vsb.cz),
kdy a odkud o neˇj zˇa´dal (v tomhle prˇ´ıpadeˇ prˇep´ınacˇ C2960-KOLT92-GH) a MAC ad-
resa uzˇivatelova zarˇ´ızen´ı (D7-C2-9A-E0-2F-D2). Tyto informace jsou vsˇak nedostacˇuj´ıc´ı,
protozˇe naprˇ´ıklad u´plneˇ chyb´ı, jaka´ IP adresa byla uzˇivateli prˇideˇlena nebo jak dlouho
byl na s´ıti prˇipojen.
Autorizace
Po u´speˇsˇne´ autentizaci je mozˇno pomoc´ı prˇ´ıstupove´ho serveru uzˇivatele autorizovat
k pouzˇit´ı r˚uzny´ch sluzˇeb. NAS se v prˇ´ıpadeˇ zˇa´dosti o autorizaci opeˇt chova´ jako prostrˇedn´ık
a prˇi vyrˇizova´n´ı zˇa´dosti kontaktuje server, ktery´ poskytuje zˇa´danou sluzˇbu a sdeˇl´ı mu,
zˇe je uzˇivatel tuto sluzˇbu opra´vneˇn pouzˇ´ıvat (HASSELL, J. 2002). Ten k n´ı mus´ı mı´t
samozrˇejmeˇ dohodnut prˇ´ıstup. V s´ıti VSˇB-TU je prˇi tomto kroku uzˇivateli prˇiˇrazeno
VLAN-ID, ktere´ urcˇuje do jake´ vnitrˇn´ı s´ıteˇ bude prˇiˇrazen. Protozˇe v s´ıti VSˇB-TU jina´
autorizace pomoc´ı prˇ´ıstupove´ho serveru nen´ı implementova´na, tud´ızˇ ji nelze vyuzˇ´ıt k c´ıli
te´hle pra´ce, nebudu tuto problematiku v´ıce rozva´deˇt.
U´cˇtova´n´ı
Hned ze zacˇa´tku je trˇeba podotknout, zˇe slovo u´cˇtova´n´ı vycha´z´ı z anglicke´ho accounting
a nikoliv billing. Slovo u´cˇtova´n´ı je tedy odvozeno od uzˇivatelske´ho u´cˇtu, proto se jedna´
o operace k uzˇivatelske´mu u´cˇtu vztazˇene´.
U´cˇtova´n´ı je pro samotnou analy´zu prˇ´ıstup˚u ten nejcenneˇjˇs´ı zdroj informac´ı. Po u´speˇsˇne´
autentizaci NAS kromeˇ autorizace zapocˇne uzˇivatelskou relaci a v pr˚ubeˇhu te´to relace
NAS na RADIUS server odes´ıla´ tzv. accounting pakety. Do teˇchto paket˚u se prˇikla´daj´ı
atributy, cozˇ jsou data ve tvaru na´zev-hodnota. Nejpouzˇ´ıvaneˇjˇs´ı atributy jsou standar-
tizova´ny v RFC 2865 (Remote Authentication Dial In User Service (RADIUS) 2000),
k teˇmto za´kladn´ım atribut˚um se vsˇak, je-li to trˇeba, mu˚zˇe prˇidat libovolne´ mnozˇstv´ı
atribut˚u nestandartizovany´ch.
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Typy u´cˇtovac´ıch paket˚u
1. Accounting start
Odes´ıla´ se po autentizaci uzˇivatele.
2. Accounting update
Odes´ıla´ se pr˚ubeˇzˇneˇ beˇheˇm uzˇivatelske´ relace.
3. Accounting stop
Odes´ıla´ se po ukoncˇen´ı uzˇivatelske´ relace.
Ve vsˇech paketech se nacha´zej´ı stejne´ atributy a meˇn´ı se pouze cˇasove´ hodnoty. Jedineˇ
u Accounting stop paketu jeden u´daj prˇiby´va´ a to d˚uvod ukoncˇen´ı relace
(Acct-Terminate-Cause). V praxi ovsˇem naraz´ıme na proble´m, zˇe r˚uzna´ s´ıt’ova´ zarˇ´ızen´ı
do stejne´ho atributu vkla´daj´ı odliˇsne´ u´daje. Naprˇ´ıklad VPN koncentra´tor do atributu
Calling-Station-Id vkla´da´ IP adresu, ze ktere´ se uzˇivatel prˇipojuje. Oproti tomu prˇi
prˇipojen´ı uzˇivatele pomoc´ı bezdra´tove´ho bodu, kde funkci prˇ´ıstupove´ho serveru zajiˇst’uje
Wireless Controller, je jako hodnota atributu Calling-Station-Id uvedena MAC adresa
zarˇ´ızen´ı. Mu˚zˇe take´ nastat prˇ´ıpad, kdy u klient˚u s IPv6 konektivitou dojde k zacˇa´tku
u´cˇtova´n´ı drˇ´ıve, nezˇ je klientovi pomoc´ı DHCP prˇideˇlena IPv4 adresa a tu je trˇeba pozdeˇji
doplnit z Accounting update paket˚u. Po konzultaci s administra´tory s´ıteˇ jsme dosˇli k sadeˇ
atribut˚u, ktere´ se budou uchova´vat, a tyto pro prˇehlednost uva´d´ım v tabulce 2.1. Neˇktere´
atributy jsou zde uvedeny v´ıcekra´t z d˚uvodu r˚uzne´ interpretace jednotlivy´ch s´ıt’ovy´ch
prvk˚u.
Tabulka 2.1: Atributy accounting paketu
atribut hodnota (prˇ´ıklad) popis
Acct-Session-Id 57fa79ba/4d:67:ca:af:8b:b5/6271137 ID relace
User-Name abc0123@vsb.cz uzˇivatelsky´ login + organizace
Framed-IP-Address 158.149.50.24 prˇideˇlena´ IPv4 adresa
Calling-Station-Id 158.149.50.24 prˇideˇlena´ IPv4 adresa
Calling-Station-Id 4d:67:ca:af:8b:b5 MAC adresa zarˇ´ızen´ı
Calling-Station-Id 62.129.36.134 vzda´lena´ IPv4/IPv6 adresa (VPN)
Called-Station-Id LAP1131-KOL-A1:eduroam jme´no NAS
NAS-Identifier C2960-KOLB9-IJ jme´no NAS
NAS-IP-Address 158.149.50.254 IPv4 adresa NAS
Acct-Status-Type Start typ u´cˇtovac´ıho paketu
Timestamp 2016-10-13 09:15:14+02 cˇasova´ znacˇka
Za´znamy o u´cˇtova´n´ı server ukla´da´ do textovy´ch soubor˚u. Jestlizˇe vsˇak chceme v teˇchto
souborech neˇco dohleda´vat, tak se dosta´va´me do neprˇ´ıjemne´ situace. Prˇi velke´m pocˇtu
uzˇivatel˚u by´vaj´ı tyto soubory velmi velke´ a neprˇehledne´. Hleda´n´ı v nich take´ zteˇzˇuje
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fakt, zˇe na veliky´ch s´ıt´ıch by´va´ RADIUS server˚u z d˚uvod˚u redundance neˇkolik. Kdyzˇ si
prˇedstav´ıme situaci, kdy administra´tor dohleda´va´ neˇkolik dn´ı stary´ za´znam v textove´m
souboru s desetitis´ıci za´znamy na neˇkolika serverech, tak je za´hy jasne´, zˇe tento postup
nen´ı pro beˇzˇny´ provoz vhodny´. C´ılem tedy bude tato data z RADIUS server˚u extrahovat
a ukla´dat do relacˇn´ı databa´ze. Zna´zorneˇn´ı, jak bude navrhovany´ syste´m zakomponova´n
do existuj´ıc´ı s´ıteˇ mu˚zˇeme videˇt na obra´zku 2.1.
2.3 Protokol IPv6
Acˇkoli by se mohlo zda´t, zˇe jizˇ v´ıme, kde hledat vsˇechna pro na´s zaj´ımava´ data, tak
v u´cˇtova´n´ı jeden velmi d˚ulezˇity´ u´daj chyb´ı a to - IPv6 adresa. IPv6 je modern´ı protokol
pouzˇ´ıvany´ soucˇasneˇ s protokolem IPv4. IPv6 je v neˇktery´ch ohledech od IPv4 velmi
odliˇsny´, i kdyzˇ oba vznikly za c´ılem umozˇnit pocˇ´ıtacˇ˚um v s´ıti komunikovat. IPv6 se
dnes nasazuje prˇeva´zˇneˇ kv˚uli zaplneˇn´ı adresn´ıho prostoru IPv4.
Ke spra´vne´ funkci jake´hokoli zarˇ´ızen´ı v s´ıti je potrˇeba, aby bylo sezna´meno se s´ıt’ovy´mi
parametry. Mezi nejd˚ulezˇiteˇjˇs´ı s´ıt’ove´ parametry patrˇ´ı IP adresa, maska s´ıteˇ, vy´choz´ı
bra´na a adresy DNS server˚u. U protokolu IPv4 je nejbeˇzˇneˇjˇs´ı zp˚usob z´ıska´n´ı teˇchto
parametr˚u pomoc´ı DHCP protokolu. Komunikaci s DHCP serverem zahajuje zarˇ´ızen´ı
odesla´n´ım paketu DHCP-Discover (DHCP 2016). Protozˇe zarˇ´ızen´ı o s´ıti zat´ım nic nev´ı,
tento paket prˇijde vsˇem zarˇ´ızen´ım, ktere´ se na s´ıti nacha´zej´ı. Na tuto zˇa´dost zareaguje
pouze DHCP server a to paketem DHCP-Offer, kde se klientovi identifikuje a nab´ıdne mu
s´ıt’ove´ parametry s informac´ı o de´lce platnosti teˇchto parametr˚u. Klient na tuto odpoveˇd’
reaguje paketem DHCP-Request, kde zˇa´da´ o prˇideˇlen´ı nab´ıdnuty´ch parametr˚u. Tato
odpoveˇd’ je opeˇt adresova´na vsˇem zarˇ´ızen´ım v s´ıti, protozˇe klient porˇa´d nen´ı opra´vneˇn
tyto parametry uzˇ´ıvat. Konverzaci zakoncˇ´ı DHCP server paketem DHCP-Acknowledge,
cˇ´ımzˇ prˇideˇlene´ parametry naby´vaj´ı platnosti a klient je mu˚zˇe po dobu platnosti vyuzˇ´ıvat.
Vsˇechny prˇideˇlene´ parametry si DHCP server ukla´da´ do vlastn´ıho logu.
Bezstavova´ konfigurace
Bezstavova´ konfigurace je novy´ zp˚usob z´ıska´va´n´ı komunikacˇn´ıch parametr˚u prˇi prˇipojen´ı
zarˇ´ızen´ı do s´ıteˇ (SATRAPA, P. 2011). Narozd´ıl od stavove´ konfigurace, kdy vesˇkere´
komunikacˇn´ı parametry prˇideˇluje DHCP server nebo se zada´vaj´ı manua´lneˇ (a tud´ızˇ
lze vsˇe relativneˇ jednodusˇe dohledat), u bezstavove´ konfigurace prˇecha´z´ı cˇa´st procesu
na samotne´ koncove´ zarˇ´ızen´ı. V IPv6 s´ıti s povolenou bezstavovou konfigurac´ı si cˇa´st
s´ıt’ovy´ch parametr˚u prˇideˇl´ı zarˇ´ızen´ı samo na za´kladeˇ ohla´sˇen´ı smeˇrovacˇe. Informace,
ktere´ se v ohla´sˇen´ı smeˇrovacˇe nacha´zej´ı, se liˇs´ı podle konfigurace. Prˇi bezstavove´ konfi-
guraci si vsˇak vzˇdy vy´slednou IPv6 adresu urcˇ´ı zarˇ´ızen´ı. V soucˇasne´ dobeˇ nen´ı technicky
mozˇne´ konecˇnou IPv6 adresu zˇa´dny´m zp˚usobem ovlivnit. Proto se tato IPv6 adresa
nemu˚zˇe nacha´zet nikde v za´znamech server˚u, pomoc´ı ktery´ch by administra´torˇi mohli
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toto zarˇ´ızen´ı identifikovat.
Zamezen´ı proble´mu s identifikac´ı zarˇ´ızen´ı komunikuj´ıc´ıho pomoc´ı protokolu IPv6 by
se dalo pomeˇrneˇ jednodusˇe dosa´hnout pomoc´ı DHCPv6 serveru. Tohle rˇesˇen´ı ma´ ovsˇem
jednu velkou nevy´hodu a to chybeˇj´ıc´ı podporu ze strany neˇktery´ch operacˇn´ıch syste´mu˚,
ktere´ konfiguraci pomoc´ı DHCPv6 serveru nepodporuj´ı, a tak by jim bylo zamezeno
pomoc´ı IPv6 protokolu komunikovat. Kv˚uli tomuto omezen´ı budu muset vyuzˇ´ıt toho, zˇe
i kdyzˇ nema´m zˇa´dnou informaci o vyuzˇity´ch IPv6 adresa´ch v me´ s´ıti, tak porˇa´d vesˇkery´
provoz prob´ıha´ prˇes univerzitn´ı s´ıt’ove´ prvky, bez ktery´ch by komunikace uzˇivatele ne-
byla mozˇna´. Nab´ız´ı se naprˇ´ıklad aktivn´ı dotazova´n´ı smeˇrovacˇe na jeho tabulku soused˚u
(neighbour cache), obdobu ARP tabulky, kterou pouzˇ´ıvaj´ı zarˇ´ızen´ı komunikuj´ıc´ı pomoc´ı
protokolu IPv4.
Obra´zek 2.4: Konverzace klienta s DHCP serverem
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3 Volba programovy´ch prostˇredk˚u
a konfigurace server˚u
Jak jsem jizˇ zmı´nil v prˇedchoz´ı kapitole, tak ve vy´choz´ım stavu se u´cˇtova´n´ı zaznamena´va´
do textove´ho souboru. Mou snahou by tedy meˇlo by´t co nejvy´hodneˇjˇs´ı cestou tato data
ukla´dat do databa´ze. Tohoto lze doc´ılit bud’ pomoc´ı syntakticke´ analy´zy (parsova´n´ım)
textove´ho souboru, nebo zmeˇnou konfigurace RADIUS serveru. Protozˇe RADIUS servery
Radiator a FreeRadius pouzˇ´ıvane´ na VSˇB podporuj´ı odes´ıla´n´ı dat na SQL servery, budu
vyuzˇ´ıvat tyto vlastnosti.
IPv6 adresy uzˇivatel˚u jsou z´ıska´va´ny ze smeˇrovacˇ˚u pomoc´ı SNMP protokolu, kde se
pozˇadovana´ data nacha´zej´ı v tabulce soused˚u. Pomoc´ı tohoto zp˚usobu ale nelze mı´t
vsˇechna data okamzˇiteˇ a mus´ı by´t zvolen interval, kdy se data budou ze smeˇrovacˇ˚u
z´ıska´vat. Tento interval mus´ı by´t dostatecˇneˇ kra´tky´ na to, abychom byli schopni archi-
vovat vsˇechny adresy, ktere´ se na s´ıti vyskytly, a za´rovenˇ dostatecˇneˇ dlouhy´, abychom
prˇ´ıliˇs nezateˇzˇovali smeˇrovacˇe a databa´zi. Nevy´hoda tohoto rˇesˇen´ı je, zˇe se tabulky stahuj´ı
vzˇdy cele´ a v databa´zi bude velke´ mnozˇstv´ı duplicitn´ıch dat, ktere´ bude nutne´ pravidelneˇ
agregovat.
Jeden z provozn´ıch pozˇadavk˚u na tento informacˇn´ı syste´m byl, aby beˇzˇel na Linuxove´m
serveru. Byla zvolena distribuce Debian, ktera´ se vyznacˇuje velmi vysokou spolehlivost´ı
a stabilitou. Jako databa´zovy´ server jsem zvolil PostgreSQL. Tento databa´zovy´ server
jsem zvolil prˇedevsˇ´ım kv˚uli datovy´m typ˚um. PostgreSQL obsahuje datove´ typy pro MAC
adresu a IPv4/IPv6 adresu. Prezentaci dat administra´tor˚um bude zajiˇst’ovat webovy´
server Apache.
Obra´zek 3.1: Obecny´ na´vrh informacˇn´ıho syste´mu
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3.1 Konfigurace serveru Radiator
Server Radiator byl navrzˇen jako modula´rn´ı program (Radiator R© RADIUS Server 2015).
Jedna z jeho konfiguracˇn´ıch mozˇnost´ı umozˇnˇuje prˇi zpracova´va´n´ı pozˇadavk˚u spustit
skript napsany´ v jazyce Perl, ktery´m mu˚zˇeme upravit chova´n´ı cele´ho procesu. Protozˇe
popis cele´ho konfiguracˇn´ıho souboru nespada´ do rozsahu te´to pra´ce, budu popisovat
jen nejd˚ulezˇiteˇjˇs´ı parametry z toho d˚uvodu, aby u´pravy byly na jizˇ funguj´ıc´ım serveru
replikovatelne´.
Pro rˇesˇen´ı zadany´ch c´ıl˚u se je trˇeba zameˇrˇit na tzv. klauzuli handler, ktera´ specifikuje,
jake´ operace se maj´ı prove´st pro urcˇite´ skupiny prˇipojuj´ıc´ıch se uzˇivatel˚u. Pro lepsˇ´ı
prˇedstavu uva´d´ım cˇa´st konfigurace slouzˇ´ıc´ı k odbaven´ı uzˇivatel˚u VSˇB.
<Handler Realm=/^vsb\.cz$/ix >
AuthBy LDAP_VSB
AuthLog vsbusers
AcctLogFileName /var/log/radiator/radiator-detail
WtmpFileName /var/log/radiator/wtmp
RejectHasReason
</Handler>
V uvedene´ cˇa´sti konfiguracˇn´ıho souboru mu˚zˇeme videˇt, zˇe pro uzˇivatele s realmem
vsb.cz bude provedeno oveˇrˇen´ı hesla pomoc´ı LDAP (AuthBy), umı´steˇn´ı textovy´ch sou-
bor˚u pro log (AuthLog pro autentizaci,AcctLogFileName pro u´cˇtova´n´ı a WtmpFileName
pro Access-Request pakety) a zˇe v prˇ´ıpadeˇ selha´n´ı autentizace se uzˇivateli odesˇle d˚uvod
nezdaru (RejectHasReason). Dle dokumentace (Radiator R© RADIUS Server 2015) lze
do konfigurace prˇidat na´veˇst´ı AuthBy INTERNAL, kde mu˚zˇeme ovlivnit vytva´rˇen´ı od-
poveˇdi na prˇ´ıchoz´ı u´cˇtovac´ı pakety. V nasˇem prˇ´ıpadeˇ odpoveˇd’ meˇnit nechceme, mu˚zˇeme
ale vyuzˇ´ıt toho, zˇe v te´to fa´zi mu˚zˇeme spustit na´mi napsany´ skript, ktere´mu server prˇeda´
vsˇechny u´cˇtovac´ı atributy ve formeˇ asociativn´ıho pole (Satrapa, P. c2000). Pote´ jizˇ nen´ı
proble´m pomoc´ı skriptu vsˇechna potrˇebna´ data odeslat do databa´zove´ho serveru.
Pro doc´ılen´ı blokace jsem p˚uvodneˇ pouzˇil skript, ktery´ se spustil prˇi prˇijet´ı paketu
Access-Request a dotazoval se databa´ze na seznamy blokovany´ch uzˇivatel˚u a MAC adres.
Radiator ma´ bohuzˇel takovou vlastnost, zˇe skript spustil a ukoncˇil pro kazˇdy´ paket zvla´sˇt’,
cozˇ vy´znamneˇ navy´sˇilo cˇas potrˇebny´ pro vyrˇ´ızen´ı jednoho pozˇadavku. Server pozˇadavek
beˇzˇneˇ vyrˇ´ıd´ı v cˇase kolem 1ms. Prˇi spousˇteˇn´ı skriptu cˇas potrˇebny´ k vyrˇ´ızen´ı pozˇadavku
vzrostl na asi 70ms. Tento proble´m se projev´ı prˇi vysoke´ za´teˇzˇi, kdy server nakupene´
pozˇadavky nestihne vyrˇ´ıdit vcˇas a uzˇivatele´ se nejsou schopni autentizovat.
Pro implementaci blokace jsem nakonec pouzˇil klauzuli AuthBy FILE, ktera´ je prima´rneˇ
urcˇena´ k autentizaci uzˇivatel˚u, jejichzˇ u´daje jsou ulozˇeny v textove´m souboru. Vy´sledek
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autentizace lze pote´ negovat pomoc´ı konfiguracˇn´ıho parametru Blacklist. Samotna´ kon-
figurace mu˚zˇe vypadat na´sledovneˇ:
<AuthBy FILE>
Identifier check_users
NoCheckPassword
NoEAP
NoDefault
Blacklist
Filename /etc/radiator/utils/blacklistUsers.txt
</AuthBy>
Pro blokaci MAC adres stacˇ´ı vytvorˇit stejnou sekci s jedinou zmeˇnou a to prˇida´n´ım
parametru AuthenticateAttribute Calling-Station-Id. Ten na´m umozˇn´ı kontrolovat mı´sto
uzˇivatelsky´ch jmen MAC adresy. Vy´sledna´ konfigurace tedy mu˚zˇe vypadat na´sledovneˇ:
<Handler Realm=/^vsb\.cz$/ix >
<AuthBy INTERNAL>
AcctHook file:"/etc/radiator/utils/sqlradacct.pl"
</AuthBy>
AuthByPolicy ContinueUntilReject
AuthBy check_users
AuthBy check_mac
AuthBy LDAP_VSB
AuthLog vsbusers
AcctLogFileName /var/log/radiator/radiator-detail
WtmpFileName /var/log/radiator/wtmp
RejectHasReason
</Handler>
Aktualizaci soubor˚u zajiˇst’uje jednoduchy´ skript, ktery´ si data nacˇte z databa´ze a soubory
prˇep´ıˇse. Radiator zmeˇnu souboru detekuje dle data posledn´ı u´pravy, takzˇe nen´ı trˇeba
sluzˇbu restartovat. Skript je spousˇteˇn pomoc´ı pla´novacˇe Cron.
Rychlostn´ı optimalizace
Jizˇ jsem se zmı´nil o proble´mu, ktery´ nastal prˇi implementaci blokac´ı. Radiator skripty
spousˇt´ı a ukoncˇuje zvla´sˇt’ pro kazˇdy´ paket. Blokaci jsem mohl z veˇtsˇiny implementovat
konfiguracˇneˇ, ale u sbeˇru dat z u´cˇtova´n´ı jsem se tomuto prˇ´ıstupu snazˇil vyhnout, abych
neztratil flexibilitu, kterou mi vlastn´ı zpracova´n´ı dat prˇed jejich vlozˇen´ım do databa´ze
nab´ız´ı. Aby doba beˇhu skriptu byla co nejkratsˇ´ı, tak jsem vytvorˇil jednoduchy´ proxy
server. Skript tak nemus´ı pokazˇde´ navazovat sˇifrovane´ TCP spojen´ı a cˇekat na proveden´ı
pozˇadovany´ch operac´ı databa´ze. Tuto starost jsem prˇenesl na proxy server, ktery´ si
s databa´z´ı udrzˇuje perzistentn´ı spojen´ı a prˇedprˇipravene´ dotazy. Cˇinnost skriptu jsem
omezil pouze na naforma´tova´n´ı potrˇebny´ch u´daj˚u a sestaven´ı UDP paketu, ktery´ je na
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proxy server odes´ıla´n prˇes mı´stn´ı smycˇku. Proxy server se stara´ o cˇten´ı dat z vyrovna´vac´ı
pameˇti (anglicky buffer) a jejich vkla´da´n´ı do databa´ze. Dalˇs´ı prˇidana´ hodnota proxy
serveru je ta, zˇe v prˇ´ıpadeˇ vy´padku databa´ze prˇijata´ data ukla´da´ do mezipameˇti (anglicky
cache). Takto mu˚zˇe syste´m fungovat bez jejich ztra´ty. Proxy server je kv˚uli sve´ povaze
napsa´n jako de´mon.
3.2 Konfigurace serveru FreeRadius
Server FreeRadius narozd´ıl od serveru Radiator nedisponuje takovou flexibilitou, ktera´
umozˇnˇuje upravovat chova´n´ı za pomoc´ı vlastn´ıch skript˚u. Lze vsˇak doc´ılit stejne´ho
chova´n´ı jako v prˇedchoz´ım prˇ´ıpadeˇ za pouzˇit´ı vhodne´ konfigurace. Pro spolupra´ci Free-
Radius serveru s databa´z´ı je trˇeba ke standartn´ı instalaci doinstalovat modul freeradius-
postgresql (Guide/SQL HOWTO 2016). Po dokoncˇen´ı instalace je trˇeba v konfiguracˇn´ım
souboru radiusd.conf odkomentovat rˇa´dek $INCLUDE sql.conf, cˇ´ımzˇ podporu SQL po-
vol´ıme. V souboru sql.conf se specifikuj´ı u´daje nutne´ pro prˇipojen´ı k databa´zi. Nejd˚ulezˇiteˇjˇs´ı
rˇa´dky jsou zejme´na tyto:
database = "postgresql" #Na´zev databa´zove´ho programu
server = "sixmon.vsb.cz" #Hostname
login = "radius" #Uzˇivatelske´ jme´no
password = "heslo" #Heslo
radius_db = "radiusdb" #Na´zev databa´ze
acct_table1 = "radacct" #Na´zev tabulky pro u´cˇtova´nı´
$INCLUDE dialup.conf #Konfiguracˇnı´ soubor s~SQL dotazy
V konfiguracˇn´ım souboru ./sites-enabled/default v sekci accounting odkomentova´n´ım
rˇa´dku sql urcˇ´ıme, zˇe komunikace s databa´zovy´m serverem ma´ prob´ıhat pro u´cˇtova´n´ı.
Da´le je trˇeba upravit konfiguracˇn´ı soubor dialup.conf, kde specifikujeme, jak maj´ı
dotazy odes´ılane´ na SQL server vypadat. Pro kazˇdou uda´lost se zde konfiguruje prima´rn´ı
a alternativn´ı dotaz pro prˇ´ıpad, zˇe prima´rn´ı selzˇe. Tato vlastnost mi umozˇnila vyporˇa´dat
se s proble´mem, ktery´ jsem uvedl v kapitole 2.2, a to t´ım, zˇe prˇ´ıstupove´ servery do
stejne´ho atributu vkla´daj´ı odliˇsne´ hodnoty. V nasˇem prˇ´ıpadeˇ ma´me v atributu Calling-
Station-Id MAC adresu nebo IPv4 adresu, protozˇe FreeRadius odbavuje klienty s´ıteˇ
tuonet-guest a za´rovenˇ klienty prˇipojuj´ıc´ı se prˇes VPN.
Na databa´zove´m serveru jsem v tabulce pro u´cˇtova´n´ı urcˇil (viz. kapitola 3.3), zˇe slou-
pec CallingStationId, do ktere´ho se tato hodnota ukla´da´, je datove´ho typu macaddr
(datovy´ typ pro MAC adresu). Kdyzˇ tedy FreeRadius na databa´zovy´ server odesˇle do-
taz, cˇ´ımzˇ se snazˇ´ı do sloupce CallingStationId vlozˇit IPv4 adresu, dotaz je odmı´tnut
a FreeRadius odesˇle alternativn´ı dotaz, kde je hodnota atributu vkla´da´na jizˇ spra´vneˇ do
sloupce externalip.
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K doc´ılen´ı blokace uzˇivatel˚u je trˇeba vytvorˇit novy´ konfiguracˇn´ı soubor, kde specifi-
kujeme u´daje pro prˇipojen´ı k databa´zove´mu serveru. Proto stacˇ´ı zkop´ırovat jizˇ funkcˇn´ı
soubor sql.conf, ulozˇit ho pod jiny´m na´zvem (zvolil jsem na´zev sql-blacklist.conf ) a pouze
upravit hodnoty jednotlivy´ch konfiguracˇn´ıch parametr˚u. Tento soubor se zahrne do
hlavn´ıho konfiguracˇn´ıho souboru radiusd.conf pomoc´ı rˇa´dku $INCLUDE sql-blacklist.conf.
Pro samotnou blokaci se v souboru sites-enabled/default do sekce post-auth prˇidaj´ı tyto
rˇa´dky:
#Blokace uzˇivatelske´ho jme´na
if ( "%{tolower:%{User-Name}}" == "%{sql-blacklist:
SELECT userName FROM blacklist WHERE
username=lower(’%{User-Name}’)}")
{
reject
update reply {
Reply-Message = "Your account has been blocked."
}
}
#Blokace MAC adresy
if ( "%{tolower:%{User-Name}}" == "%{sql-blacklist:
SELECT mac FROM blacklist WHERE
mac=lower(’%{Calling-Station-Id}’)}")
{
reject
update reply {
Reply-Message = "Your account has been blocked."
}
}
3.3 SQL databa´ze a obsluhuj´ıc´ı skripty
Databa´ze byla navrzˇena s ohledem na na´razovou za´teˇzˇ, ktera´ je zp˚usobena denn´ım
rezˇimem student˚u a zp˚usobem zjiˇst’ova´n´ı jejich IPv6 adres. Nejveˇtsˇ´ı sˇpicˇky se ocˇeka´vaj´ı
v rann´ıch hodina´ch, kdy studenti prˇicha´z´ı do sˇkoly a jejich zarˇ´ızen´ı se prˇipojuj´ı do
s´ıteˇ. Prˇi meˇrˇen´ı, ktere´ jsem prova´deˇl, bylo beˇzˇne´, zˇe ve sˇpicˇka´ch databa´ze zpracova´vala
azˇ 1130 dotaz˚u za sekundu. Toto meˇrˇen´ı jsem prova´deˇl pomoc´ı programu PgBadger
a meˇrˇen´ı bylo uskutecˇnitelne´ d´ıky tomu, zˇe v dobeˇ psan´ı bakala´rˇske´ pra´ce jizˇ syste´m
beˇzˇel v pilotn´ım rezˇimu.
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Dle pozˇadavk˚u databa´ze mus´ı zajiˇst’ovat:
1. kontrolu, zda prˇipojuj´ıc´ı se uzˇivatel nen´ı blokova´n
2. vkla´da´n´ı dat z´ıskany´ch z u´cˇtova´n´ı
3. vkla´da´n´ı dat z´ıskany´ch z tabulek soused˚u
4. vyhleda´va´n´ı dat administra´torem
Kv˚uli rozd´ılnosti z´ıska´vany´ch dat jsou vytvorˇeny 3 databa´ze, ktere´ jsou pouzˇ´ıva´ny
neza´visle na sobeˇ. Prˇi na´vrhu databa´ze bylo trˇeba zajistit, aby v tabulka´ch nebylo velke´
mnozˇstv´ı dat. Pokud bychom nechali vsˇechna data v jedne´ tabulce, tak bychom cˇasem za-
znamenali obrovskou ztra´tu vy´konu na databa´zove´m serveru. Trva´n´ı jednotlivy´ch operac´ı
by se rostouc´ım pocˇtem dat postupneˇ prodluzˇovalo z milisekund azˇ na des´ıtky sekund.
Jako rˇesˇen´ı tohoto proble´mu jsem zvolil tzv. partitioning tabulek, cozˇ znamena´, zˇe se
tabulka rozdeˇl´ı na v´ıce mensˇ´ıch tabulek podle urcˇite´ho pravidla. V nasˇem prˇ´ıpadeˇ je pro
kazˇdy´ den vytvorˇena nova´ tabulka. Podmı´nka pro existenci za´znamu v te´hle tabulce je,
zˇe se datum porˇ´ızen´ı za´znamu mus´ı shodovat s datem, pro ktere´ je tabulka urcˇena. Toto
rozdeˇlen´ı je vy´hodne´ zejme´na kv˚uli tomu, zˇe prˇi vyhleda´va´n´ı dat administra´torem, kdy
je na server odesla´n prˇ´ıkaz SELECT, nebudou prohleda´va´ny vsˇechny tabulky, ale jen ty,
kde se za´znamy opravdu mohou nacha´zet. Protozˇe se za´znamy neuchova´vaj´ı navzˇdy, ale
po urcˇite´ dobeˇ se mazˇou, tak je mozˇne´ mazat rovnou cele´ tabulky. V opacˇne´m prˇ´ıpadeˇ by
se musel kontrolovat za´znam po za´znamu, cozˇ by meˇlo za na´sledek dalˇs´ı ztra´tu vy´konu.
Konkre´tn´ı proveden´ı jednotlivy´ch databa´z´ı je popsa´no v podkapitola´ch 3.3, 3.3 a 3.3.
Obra´zek 3.2: Vyhleda´va´n´ı dat nad tabulkou, kde je aplikova´n partitioning
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U´cˇtova´n´ı
Databa´ze urcˇena´ pro u´cˇtova´n´ı obsahuje jednu tabulku urcˇenou pro neukoncˇene´ u´cˇtova´n´ı
(denn´ı tabulka) a druhou pro archivaci. Nad denn´ı tabulkou se nejcˇasteˇji prova´deˇj´ı
prˇ´ıkazy INSERT pro vkla´da´n´ı z´ıskany´ch dat a prˇ´ıkazy SELECT, kdy se pomoc´ı
Accounting-Update paket˚u kontroluje, zda prˇi zacˇa´tku u´cˇtova´n´ı v atributech nechybeˇla
prˇiˇrazena´ IPv4 adresa. Protozˇe prˇi kontrole zna´me identifika´tor sezen´ı (AcctSessionId),
mu˚zˇeme za´znam hledat podle tohoto identifika´toru, ktery´ je jako jediny´ v denn´ı tabulce
indexova´n. Kv˚uli zajiˇsteˇn´ı co nejmensˇ´ıho pocˇtu rˇa´dk˚u v denn´ı tabulce se jizˇ ukoncˇene´
relace v noci prˇesouvaj´ı do historicke´ tabulky. Protozˇe ne vsˇechny relace jsou v dobeˇ
agregace ukoncˇene´, mus´ı se denn´ı tabulka kontrolovat rˇa´dek po rˇa´dku. Kontroluje se
zejme´na to, zda rˇa´dek obsahuje nenulove´ hodnoty pro sloupce AcctStartTime a Acct-
StopTime. Takovy´ za´znam skript vlozˇ´ı do historicke´ tabulky a z denn´ı ho smazˇe. Agre-
gaci zajiˇst’uje skript napsany´ v programovac´ım jazyce Perl. Protozˇe je po celou dobu
vyuzˇ´ıva´no prˇedprˇipraveny´ch dotaz˚u, je pro agregaci neˇkolika tis´ıc za´zna´mu˚ pouzˇ´ıva´no
jen dvou dotaz˚u, cozˇ zajist´ı veˇtsˇ´ı rychlost agregace.
Tabulka 3.1: Tabulka pro data z u´cˇtova´n´ı
na´zev datovy´ typ index index - arch´ıv popis
radacctid bigserial ano ano id v ra´mci tabulky
AcctSessionId text ano ano id relace
UserName text ne ano login uzˇivatele
FramedIPAddress inet ne ano IPv4 adresa
CallingStationId macaddr ne ano MAC adresa zarˇ´ızen´ı
AcctStartTime timestamp with timezone ne ano zacˇa´tek relace
AcctStopTime timestamp with timezone ne ano konec relace
externalip inet ne ano extern´ı IPv4/IPv6 adresa (VPN prˇipojen´ı)
ipv6pref cidr ne ne prefix IPv6 adresy prˇideˇlene´ VPN koncetra´torem
ipv6id text ne ne suffix IPv6 adresy prˇideˇlene´ VPN koncetra´torem
framedipv6 inet ne ano IPv6 adresa prˇideˇlena´ VPN koncetra´torem
calledstationid text ne ne identifika´tor prˇ´ıstupove´ho serveru
nasidentifier text ne ne identifika´tor prˇ´ıstupove´ho serveru
IPv6 adresy
V soucˇtu se v tabulka´ch soused˚u beˇzˇneˇ nacha´z´ı neˇkolik tis´ıc pa´r˚u MAC a IPv6 adres.
Protozˇe z´ıska´va´n´ı informac´ı o IPv6 adresa´ch vyskytuj´ıc´ıch se na s´ıti prob´ıha´ v pra-
videlny´ch intervalech stahova´n´ım cely´ch tabulek soused˚u, bude tento proces hlavn´ım
d˚uvodem sˇpicˇek na databa´zove´m serveru. Tabulka, do ktere´ tato data prˇicha´zej´ı, proto
mus´ı by´t co nejv´ıce efektivn´ı. Z tohoto d˚uvodu byla vytvorˇena tabulka urcˇena´ pouze ke
sbeˇru dat. Protozˇe jsme se chteˇli vyhnout tomu, aby se v tabulce u jednotlivy´ch pa´r˚u
aktualizoval cˇas, kdy byly v s´ıti spatrˇeny, tak se nad touto tabulkou prˇi sbeˇru informac´ı
spousˇt´ı pouze prˇ´ıkaz INSERT. Indexace nad tabulkou neprob´ıha´, cozˇ prˇ´ıkaz INSERT
zrychl´ı.
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Jako dalˇs´ı optimalizacˇn´ı metodu jsem zvolil uzˇit´ı tzv. prˇedprˇipraveny´ch dotaz˚u (z an-
glicke´ho prepared statements), ktere´ zajist´ı lepsˇ´ı spolupra´ci mezi skriptem vkla´daj´ıc´ım
data a databa´z´ı. Prˇi pouzˇit´ı prˇedprˇipravene´ho dotazu se na databa´zovy´ server dotaz
posˇle pouze jednou a pote´ se odes´ılaj´ı pouze data, ktera´ si server do dotazu dosazuje.
Server tak nemus´ı neusta´le dokola parsovat a prˇipravovat jeden a ten samy´ dotaz (ZˇA´K,
K. 2004).
Tabulka 3.2: Neagregovana´ tabulka pa´r˚u MAC a IPv6 adres
na´zev datovy´ typ index popis
sweep time time ne cˇas sbeˇru informac´ı
ipv6 inet ne IPv6 adresa
mac macaddr ne MAC adresa
date date ne datum sbeˇru informac´ı
Protozˇe by vyhleda´va´n´ı nad tabulkou bylo neefektivn´ı, tak se vecˇer, kdy je minima´ln´ı
provoz, tabulka agreguje. Mu˚zˇeme ji proto nazvat jako denn´ı. Agregaci zajiˇst’uje agregacˇn´ı
skript napsany´ v jazyce Perl. Agregacˇn´ı skript nalezne cˇas, kdy byl pa´r MAC-IPv6
videˇn poprve´ a naposled. Tento rˇa´dek vlozˇ´ı do tabulky slouzˇ´ıc´ı k archivaci za´znamu˚.
Tato tabulka je indexova´na a rozdeˇlena (partitioning podle data) pro zajiˇsteˇn´ı rych-
losti vyhleda´va´n´ı. Agregacˇn´ı skript teˇsneˇ prˇed ukoncˇen´ım smazˇe denn´ı tabulku pomoc´ı
prˇ´ıkazu TRUNCATE a z archivu smazˇe stare´ tabulky. Jelikozˇ prˇi bezpecˇnostn´ıch inci-
dentech dotazy na dohleda´n´ı uzˇivatele prˇicha´z´ı veˇtsˇinou azˇ po neˇkolika dnech, tak nee-
fektivnost vyhleda´va´n´ı nad denn´ı tabulkou neprˇedstavuje proble´m. Take´ se domn´ıva´m,
zˇe by toto rˇesˇen´ı nemeˇlo mı´t v budoucnu vy´konnostn´ı proble´my, kdyzˇ vezmu v potaz
pravdeˇpodobnost, zˇe IPv6 provoz bude nar˚ustat a ne klesat.
Tabulka 3.3: Agregovana´ tabulka pro pa´ry MAC-IPv6
na´zev datovy´ typ index popis
id bigserial ano id v ra´mci tabulky
ipv6 inet ano IPv6 adresa
mac macaddr ano MAC adresa
first seen time ne prvn´ı vy´skyt pa´ru IPv6/MAC
last seen time ne posledn´ı vy´skyt pa´ru IPv6/MAC
date date ne datum porˇ´ızen´ı za´znamu
Blokace
Logika blokace byla jizˇ prˇiblizˇneˇ popsa´na v kapitole 3.1. Prˇi prvn´ı implementaci funkci-
onality pro blokova´n´ı uzˇivatel˚u na s´ıti byla vytvorˇena jednoducha´ tabulka se sloupci pro
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MAC adresu a pro login uzˇivatele. Pro lepsˇ´ı orientaci v datech byly prˇida´ny jesˇteˇ dalˇs´ı
sloupce, ktere´ se na funkci nepod´ılej´ı, ale administra´tor˚um poskytuj´ı dodatecˇne´ infor-
mace, jako je cˇas blokace, kdo j´ı provedl a d˚uvod blokace. Po proveden´ı prvn´ıch blokac´ı
jsem byl nucen jejich logiku dodatecˇneˇ upravit z d˚uvodu, zˇe neˇkterˇ´ı uzˇivatele´ blokace
obcha´zeli t´ım, zˇe prˇesveˇdcˇili spoluzˇa´ky, aby jim dali sve´ prˇihlasˇovac´ı u´daje. Webove´ roz-
hran´ı proto prˇi blokaci loginu uzˇivatele projde databa´zi pro u´cˇtova´n´ı a nalezne vsˇechny
MAC adresy, pod ktery´mi se kdy uzˇivatel prˇipojil. Tyto MAC adresy jsou pote´ blo-
kova´ny take´ a jsou od ostatn´ıch odliˇseny pomoc´ı sloupce owner. Dı´ky tomu mu˚zˇou by´t
prˇi odblokaci snadno nalezeny a z tabulky smaza´ny. Vedlejˇs´ı efekt tohoto prˇ´ıstupu je, zˇe
mu˚zˇou by´t zablokova´na i zarˇ´ızen´ı, ktera´ blokovany´ uzˇivatel nevlastn´ı. Syste´m na tento
prˇ´ıpad administra´tora upozorn´ı a je na neˇm, zda takove´ zarˇ´ızen´ı do blokace zahrne.
Tabulka 3.4: Tabulka pro blokace
na´zev datovy´ typ index popis
id bigint ano id v ra´mci tabulky
username text ne login uzˇivatele
realm text ne realm uzˇivatele
mac macaddr ne MAC adresa zarˇ´ızen´ı uzˇivatele
blockedby text ne osoba, ktera´ uzˇivatele zablokovala
blocked text ne osoba, ktera´ uzˇivatele odblokovala
reason text ne d˚uvod blokace
owner text ne vlastn´ık zarˇ´ızen´ı
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4 Webove´ rozhran´ı
Webove´ rozhran´ı slouzˇ´ı jako jednoducha´ cesta, jak se samotny´m syste´mem pracovat.
Obsluha se tedy nebude muset prˇipojovat prˇ´ımo k databa´zi a zˇa´dana´ data z´ıska´vat po-
moc´ı rucˇneˇ psany´ch SQL dotaz˚u. Vy´sledky vyhleda´va´n´ı jsou nav´ıc obohacene´ o reverzn´ı
DNS prˇeklady IPv4 adres a vy´robce s´ıt’ovy´ch karet. Obsluha mu˚zˇe vyhleda´vat u´cˇtovac´ı
logy a blokovane´ uzˇivatele. Mezi kategoriemi vyhleda´va´n´ı se prˇep´ına´ pomoc´ı postrann´ıho
menu. Webove´ rozhran´ı nav´ıc umozˇnˇuje kromeˇ autentizace i autorizaci uzˇivatele, ktery´
v rozhran´ı bude pracovat.
4.1 Vyhleda´va´n´ı
Vyhleda´va´n´ı v logu u´cˇtova´n´ı vyuzˇij´ı prˇedevsˇ´ım cˇlenove´ bezpecˇnostn´ıho ty´mu prˇi do-
hleda´va´n´ı identity zarˇ´ızen´ı, ktere´ figurovalo v bezpecˇnostn´ım incidentu. V praxi se vsˇak
v logu hleda´ i kv˚uli provozn´ı podporˇe uzˇivatel˚u. Cˇasto se totizˇ sta´va´, zˇe uzˇivatel, ktery´ se
kv˚uli proble´mu obra´t´ı na helpdeskove´ pracoviˇsteˇ, neozna´mı´, zˇe byl jeho proble´m vyrˇesˇen
a opera´tor helpdesku nev´ı, jestli mu˚zˇe pozˇadavek uzavrˇ´ıt. Da´le se da´ pomoc´ı tohoto logu
velmi rychle vyloucˇit proble´m s autentizac´ı na s´ıti a lze se zameˇrˇit na hleda´n´ı proble´mu˚
jiny´ch.
K vyhleda´va´n´ı v logu slouzˇ´ı jednoduchy´ formula´rˇ, kde lze zadat v´ıce vyhleda´vac´ıch
krite´ri´ı. Nalezeny budou za´znamy, ktere´ obsahuj´ı pra´veˇ vsˇechna zadana´ krite´ria. Pro
proveden´ı vyhleda´va´n´ı mus´ı by´t vyplneˇno alesponˇ jedno krite´rium a vymezena´ cˇasova´
oblast, ve ktere´ se ma´ za´znam prˇiblizˇneˇ nacha´zet. Kdyby nebyla zadana´ cˇasova´ ob-
last, nemohlo by se vyuzˇ´ıt partitioningu tabulek v SQL databa´zi a t´ım by docha´zelo
k nadmeˇrne´ za´teˇzˇi. Tato podmı´nka je take´ d˚ulezˇita´ kv˚uli tomu, zˇe prohl´ızˇecˇe kolabuj´ı,
kdyzˇ dojde k vy´pisu velke´ho mnozˇstv´ı za´znamu˚ (rˇa´doveˇ tis´ıc˚u). Pro snadneˇjˇs´ı zada´va´n´ı
spra´vne´ho forma´tu data do formula´rˇe byly do rozhran´ı implementova´ny projekty Mo-
mentum a Pikaday, d´ıky nimzˇ si obsluha datum navol´ı pomoc´ı kalenda´rˇe (viz obr. 4.1).
Na obra´zku 4.2 mu˚zˇeme videˇt jak zaha´jit hleda´n´ı jednotlivy´ch za´znamu˚, aktua´lneˇ tedy
dle uzˇivatelske´ho jme´na. Vy´sledek tohoto vyhleda´va´n´ı mu˚zˇeme videˇt na obra´zku 4.3.
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Obra´zek 4.1: Formula´rˇ pro vyhleda´va´n´ı v logu u´cˇtova´n´ı
Obra´zek 4.2: Vyhleda´va´n´ı dle zadany´ch krite´ri´ı
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Obra´zek 4.3: Vy´sledky vyhleda´va´n´ı v logu u´cˇtova´n´ı
Z vy´sledku mu˚zˇeme vycˇ´ıst na´sleduj´ıc´ı informace:
1. UserName
Jme´no prˇihla´sˇene´ho uzˇivatele. Jme´no je ulozˇeno prˇesneˇ tak, jak ho uzˇivatel zadal,
vcˇetneˇ velikosti p´ısmen.
2. NAS
Mı´sto, kde se uzˇivatel prˇihla´sil. Z rˇeteˇzce v prvn´ım rˇa´dku naprˇ´ıklad vycˇteme, zˇe se
uzˇivatel prˇihla´sil do s´ıteˇ Eduroam na fakulteˇ elektrotechniky a informatiky (FEI),
v mı´stnosti B425 a sˇlo o bezdra´tove´ prˇipojen´ı prˇes Wi-Fi access-point LAP2602.
3. AcctStartTime a AcctStopTime
Zacˇa´tek a konec uzˇivatelske´ relace.
4. FramedIPAddress
Prˇideˇlena´ IPv4 adresa a jej´ı reverzn´ı DNS za´znam.
5. mac
MAC adresa s´ıt’ove´ karty prˇipojene´ho zarˇ´ızen´ı a jme´no vy´robce s´ıt’ove´ karty. Zde
se pravdeˇpodobneˇ jedna´ o mobiln´ı telefon.
6. TerminateCause
Du˚vod ukoncˇen´ı relace. Nejcˇasteˇjˇs´ı d˚uvody jsou na´sleduj´ıc´ı:
Idle-Timeout - Ztra´ta signa´lu.
User-Request - Manua´ln´ı odhla´sˇen´ı uzˇivatele.
Admin-Reset - Nestandartn´ı chova´n´ı prˇipojene´ho zarˇ´ızen´ı (relace ukoncˇena ak-
tivn´ım prvkem).
Reauthentication-Failure - Zarˇ´ızen´ı nereagovalo na zˇa´dost o reautentizaci, nebo
uzˇivatel nema´ v zarˇ´ızen´ı ulozˇene´ prˇihlasˇovac´ı u´daje a prˇi reautentizaci je zadal
sˇpatneˇ.
Na nalezene´ u´daje lze take´ klepnout a t´ım zaha´jit nove´ hleda´n´ı. Ve vy´sledc´ıch se mu˚zˇe
objevit za´znam z VPN prˇipojen´ı (viz. obr.4.4). V teˇchto vy´sledc´ıch prˇibudou na´sleduj´ıc´ı
informace:
1. externalIP
IPv4/IPv6 adresa z ktere´ se uzˇivatel na VPN prˇipojil.
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2. framedIPv6
IPv6 adresa prˇideˇlena´ VPN koncetra´torem. Tuto adresu lze prˇideˇlit d´ıky tomu, zˇe
se uzˇivatel prˇipojuje prˇes VPN klienta. VPN klient IPv6 adresu nastav´ı tzv. sta-
ticky. Nedocha´z´ı proto k na´hodne´mu vy´beˇru adresy na straneˇ uzˇivatelova zarˇ´ızen´ı.
Obra´zek 4.4: Vy´sledky vyhleda´va´n´ı v logu u´cˇtova´n´ı - VPN prˇipojen´ı
4.2 Blokace
Blokaci uzˇivatele lze prove´st pomoc´ı tlacˇ´ıtka z vy´sledk˚u vyhleda´va´n´ı (viz. obr.4.2) nebo
prˇes menu klepnut´ım na odkaz Block user/mac (viz. obr.4.5). V prˇ´ıpadeˇ, zˇe je blokace
provedena z vy´sledk˚u vyhleda´va´n´ı, je formula´rˇ prˇedvyplneˇn. Ve formula´rˇi (viz. obr.4.6)
pro blokaci se vyplnˇuje blokovany´ uzˇivatel nebo MAC adresa a d˚uvod blokace.
V praxi se do d˚uvodu blokace beˇzˇneˇ vkla´da´ cˇ´ıslo ticketu z vnitrˇn´ıho ticketovac´ıho
syste´mu. V prˇ´ıpadeˇ, zˇe je blokova´n uzˇivatel, syste´m nalezne MAC adresy zarˇ´ızen´ı,
z ktery´ch se uzˇivatel prˇihla´sil. Tyto adresy uvede v informacˇn´ı tabulce (viz. obr.4.7)
a upozorn´ı na zarˇ´ızen´ı, z ktery´ch se prˇihlasˇovalo v´ıce uzˇivatel˚u. Pokud administra´tor na
takove´to upozorneˇn´ı naraz´ı, provede kontrolu (naprˇ´ıklad dle pocˇtu prˇihla´sˇen´ı), zda se
opravdu jedna´ o zarˇ´ızen´ı blokovane´ho uzˇivatele a nedosˇlo tak k blokaci neˇkoho jine´ho.
Obra´zek 4.5: Menu uzˇivatelske´ho prostrˇed´ı
Na obra´zku 4.6 mu˚zˇeme videˇt take´ seznam blokovany´ch uzˇivatel˚u. K blokaci se au-
tomaticky prˇida´va´ informace o tom, kdy byla blokace provedena, a osobn´ı cˇ´ıslo admi-
nistra´tora, ktery´ blokaci provedl. Z tohoto seznamu lze blokace zrusˇit pomoc´ı tlacˇ´ıtka
unblock. Take´ lze pomoc´ı tlacˇ´ıtka devices odblokovat jednotliva´ zarˇ´ızen´ı. To se pouzˇije,
pokud se i prˇes kontrolu prˇi blokaci zablokovalo zarˇ´ızen´ı jine´ho uzˇivatele.
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Obra´zek 4.6: Formula´rˇ pro blokaci uzˇivatele
Obra´zek 4.7: Informacˇn´ı tabulka po blokaci uzˇivatele
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Obra´zek 4.8: Seznam zarˇ´ızen´ı blokovany´ch spolu s uzˇivatelem
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5 Popis vytvoˇreny´ch programovy´ch
prostˇredk˚u
V te´to kapitole jsou popsa´ny jednotlive´ soucˇa´sti informacˇn´ıho syste´mu a vazby mezi
nimi. Kapitola je cˇleneˇna na podkapitoly dle hlavn´ıho u´cˇelu jednotlivy´ch cˇa´st´ı syste´mu.
5.1 Skripty pro sbeˇr informac´ı a jejich agregaci
ipv6monitor.pl
Prˇipojuje se pomoc´ı SNMPv2c protokolu na routery definovane´ v poli ip list. Prˇes
tzv. bulk-request stahuje pa´ry IPv6 adresa - MAC adresa a ty vkla´da´ do databa´ze (ta-
bulka ipv6 daily). Skript ignoruje link-local adresy - tj. adresy patrˇ´ıc´ı do s´ıteˇ FE80::/10.
Skript je umı´steˇn na databa´zove´m serveru a je pravidelneˇ kazˇdy´ch 5 minut spousˇteˇn
pomoc´ı pla´novacˇe u´loh Cron.
sqlradacct.pl
Je spousˇteˇn RADIUS serverem RADIATOR prˇi kazˇde´m prˇijet´ı u´cˇtovac´ıho paketu. Skript
si od RADIUS serveru prˇevezme vybrane´ atributy prˇijate´ho u´cˇtovac´ıho paketu a ty prˇes
mı´stn´ı smycˇku pomoc´ı UDP protokolu odesˇle na proxy server acctProxy.pl, odkud jsou
atributy vlozˇeny do databa´ze.
ipv6agregator.pl
Slouzˇ´ı pro agregaci dat z tabulky ipv6 daily. Nalezne prvn´ı a posledn´ı vy´skyt pa´ru IPv6
adresa - MAC adresa a ten vlozˇ´ı do tabulky ipv6 master. Po u´speˇsˇne´ agregaci smazˇe
neagregovanou tabulku a agregovanou tabulku starsˇ´ı nezˇ trˇi meˇs´ıce.
Skript je umı´steˇn na databa´zove´m serveru a je pravidelneˇ spousˇteˇn o p˚ulnoci pomoc´ı
pla´novacˇe u´loh Cron.
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acctAgregator.pl
Slouzˇ´ı pro agregaci dat z tabulky radacct. Nalezne vsˇechny ukoncˇene´ relace a ty prˇesune
do tabulky accounting. Odhaluje relace, ktere´ nebyly korektneˇ ukoncˇeny (na RADIUS
server neprˇiˇsel paket Accounting-Stop). Nakonec smazˇe agregovanou tabulku, ktera´ je
starsˇ´ı nezˇ trˇi meˇs´ıce.
Skript je umı´steˇn na databa´zove´m serveru a je pravidelneˇ spousˇteˇn o p˚ulnoci pomoc´ı
pla´novacˇe u´loh Cron.
acctProxy.pl
acctProxy.pl je jednoduchy´ proxy server. Nasloucha´ na volitelne´m UDP portu, kde mu
skript sqlradacct.pl zas´ıla´ data, ktera´ maj´ı by´t vlozˇena do databa´ze.
Proxy server zahazuje data, ktera´ nebyla posla´na prˇes mı´stn´ı smycˇku nebo neu´plna´
data. Server si udrzˇuje trvale´ sˇifrovane´ spojen´ı na databa´zovy´ server. SQL dotazy jsou
kv˚uli vysˇsˇ´ımu vy´konu prˇedprˇipravene´.
V prˇ´ıpadeˇ ztra´ty spojen´ı na databa´zovy´ server se spojen´ı pokousˇ´ı obnovit a prˇijata´
data si ukla´da´ v mezipameˇti. Prˇi obnoveˇ spojen´ı data z mezipameˇti vkla´da´ v pomeˇru
1:10 s noveˇ prˇijaty´mi daty. Pokud by dat v mezipameˇti bylo mnoho a jejich vlozˇen´ı by
trvalo dlouho, mohlo by doj´ıt k prˇetecˇen´ı vyrovna´vac´ı pameˇti.
Server beˇzˇ´ı jako de´mon na pozad´ı a je spousˇteˇn automaticky prˇi startu operacˇn´ıho
syste´mu. Je mozˇne´ ho ovla´dat pomoc´ı init skriptu accounting.
blacklistGenerator.pl
Skript z´ıska´ seznam blokovany´ch uzˇivatel˚u z databa´ze a vytvorˇ´ı soubor naforma´tovany´
pro pouzˇit´ı se serverem Radiator. V prˇ´ıpadeˇ, zˇe je databa´zovy´ server nedostupny´, po-
necha´ p˚uvodn´ı soubor nedotcˇen.
Skript je umı´steˇn na RADIUS serveru a je kazˇdou minutu spousˇteˇn pomoc´ı pla´novacˇe
u´loh Cron.
5.2 Skripty pro monitoring
Skripty pro monitoring byly navrzˇeny jako moduly pro informacˇn´ı syste´m Nagios. Ten
umozˇnˇuje automatizovanou kontrolu jednotlivy´ch sluzˇeb a v prˇ´ıpadeˇ proble´mu upozorn´ı
33
Popis vytvorˇeny´ch programovy´ch prostrˇedk˚u
syste´move´ administra´tory. Moduly signalizuj´ı stav sluzˇby pomoc´ı na´vratovy´ch ko´d˚u.
Vy´znamy jednotlivy´ch ko´d˚u jsou na´sleduj´ıc´ı:
• Ko´d 0 - v porˇa´dku
• Ko´d 1 - upozorneˇn´ı
• Ko´d 2 - kriticka´ chyba
Proto budu v popisu modul˚u uva´deˇt, ktere´ kontroly prova´d´ı a jaky´ na´vratovy´ ko´d vra´t´ı,
pokud modul odhal´ı proble´m.
check acccounting
Je modul urcˇeny´ ke kontrole proxy serveru acctProxy.pl. Modul je spousˇteˇn na RADIUS
serveru. Kontroluje zda:
1. Beˇzˇ´ı de´mon (ko´d 2).
2. Se lze prˇipojit k databa´zove´mu serveru (ko´d 1).
3. Zda se testovac´ı data odesla´na modulem na proxy server ulozˇ´ı do databa´ze (ko´d 2).
check postgresql
Je modul urcˇeny´ ke kontrole databa´zove´ho serveru, kde je take´ spousˇteˇn. Modul kont-
roluje zda:
1. Se lze prˇipojit k databa´zove´mu serveru (ko´d 2).
2. Se v denn´ıch tabulka´ch nacha´z´ı nova´ data (ko´d 1).
3. Se provedla agregace (ko´d 1).
5.3 Webovy´ server
Tabulka 5.1: Seznam PHP skript˚u
na´zev popis
block.php Stra´nka slouzˇ´ıc´ı k blokova´n´ı uzˇivatel˚u.
credentials.php Obsahuje funkce pro prˇipojen´ı se k databa´zi.
devices.php Stra´nka pro zobrazen´ı blokovany´ch zarˇ´ızen´ı uzˇivatele.
functions.php Funkce, ktere´ volaj´ı jednotlive´ stra´nky.
index.php Stra´nka slouzˇ´ıc´ı k vyhleda´va´n´ı log˚u.
unblock.php Zajiˇst’uje odblokova´n´ı uzˇivatel˚u a hleda´n´ı v historii blokac´ı.
vendor.php Zjiˇst’uje vy´robce s´ıt’ove´ karty podle MAC adresy prˇes extern´ı API.
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Tabulka 5.2: Seznam javascript skript˚u
na´zev popis
showHide.js Minimalizuje/maximalizuje jednotlive´ tabulky s vy´sledky vyhleda´va´n´ı.
vendor.js Zobraz´ı vy´robce s´ıt’ove´ karty prˇi najet´ı mysˇi nad MAC adresu.
Tabulka 5.3: Pouzˇite´ knihovny trˇet´ıch stran
na´zev popis
CAS Umozˇnˇuje prˇihla´sˇen´ı uzˇivatele prˇes sˇkoln´ı syste´m jednotne´ho prˇihlasˇova´n´ı.
pikaday.js Pouzˇito pro implementaci kalenda´rˇe.
moment.js Pouzˇito pro implementaci kalenda´rˇe.
5.4 Databa´zovy´ server
Seznam databa´z´ı
Tabulka 5.4: Seznam databa´z´ı
na´zev tabulky obsah
radiusdb radacct, accounting Data z u´cˇtova´n´ı.
ipv6db ipv6 daily, ipv6 master Data z tabulek soused˚u.
blacklist blacklist, blacklistarchive Seznam blokovany´ch uzˇivatel˚u.
U´cˇty
Tabulka 5.5: Tabulka u´cˇt˚u pro prˇ´ıstup k databa´zove´mu serveru
u´cˇet opra´vneˇn´ı
radius Prˇ´ıkazy INSERT, UPDATE nad tabulkami v databa´zi radiusdb.
blacklist
Vsˇechny prˇ´ıkazy nad tabulkami v databa´zi blacklist.
Prˇ´ıkaz SELECT nad vsˇemi tabulkami v databa´zi radiusdb.
ipv6usr Prˇ´ıkaz INSERT nad tabulkou ipv6 daily.
web Prˇ´ıkaz SELECT nad vsˇemi tabulkami ve vsˇech databa´z´ıch.
agregator
Vsˇechny prˇ´ıkazy nad vsˇemi tabulkami
v databa´z´ıch radiusdb a ipv6db.
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Partitioning tabulek
O partitioning tabulek se staraj´ı procedury napsane´ v PL/SQL. Tyto funkce jsou spousˇteˇny
pomoc´ı spousˇteˇcˇ˚u (z anglicke´ho trigger). Kromeˇ procedur urcˇeny´ch k partitioningu tabu-
lek uva´d´ım i proceduru slouzˇ´ıc´ı k ulozˇen´ı IPv6 adresy prˇideˇlene´ VPN koncentra´torem,
ktera´ ze serveru FreeRadius prˇicha´z´ı rozdeˇlena´ do dvou sloupc˚u (jako prefix a suffix
IPv6 adresy). Adresa pak mu˚zˇe by´t ulozˇena jako datovy´ typ inet (datovy´ typ urcˇeny´
pro IPv4/IPv6 adresy).
Tabulka 5.6: Seznam procedur a spousˇteˇcˇ˚u
procedura spousˇteˇcˇ u´cˇel
ipv6 partition function ipv6 trigger Partitioning tabulky ipv6 master.
acc partition function acc trigger Partitioning tabulky accounting.
ipv6acc ipv6acc trigger Sloucˇ´ı prefix a suffix IPv6 adresy.
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6 Za´veˇr
C´ılem pra´ce bylo vyvinout informacˇn´ı syste´m, ktery´ umozˇn´ı analy´zu prˇ´ıstup˚u do s´ıteˇ
VSˇB-TU a blokaci vybrany´ch uzˇivatel˚u. Bylo trˇeba identifikovat zdroje pozˇadovany´ch in-
formac´ı, jejich z´ıska´n´ı a ukla´da´n´ı. Tento syste´m pak byl implementova´n do produkcˇn´ıho
prostrˇed´ı univerzity.
V u´vodn´ı kapitole jsem popsal nejd˚ulezˇiteˇjˇs´ı aspekty ohledneˇ RADIUS protokolu, ktere´
jsou kl´ıcˇove´ pro vy´voj a implementaci pozˇadovany´ch funkcionalit. Da´le jsem prˇiblizˇneˇ
popsal vazby mezi jednotlivy´mi s´ıt’ovy´mi prvky, ktere´ se na autentizaci uzˇivatel˚u pod´ıl´ı
a strucˇneˇ popsal jejich princip. Nakonec jsem, v na´vaznosti na identifikaci jednotlivy´ch
zarˇ´ızen´ı, popsal za´sadn´ı rozd´ıl mezi protokolem IPv4 a protokolem IPv6.
Po teoreticke´m u´vodu jsem v na´sleduj´ıc´ı kapitole zanalyzoval rozsˇiˇritelnost nasazeny´ch
softwarovy´ch prostrˇedk˚u umozˇnˇuj´ıc´ı autentizaci uzˇivatel˚u. Po zhodnocen´ı jejich mozˇnost´ı
jsem programy prˇekonfiguroval, abych upravil jejich chova´n´ı. Kv˚uli funkcˇnosti te´to kon-
figurace jsem pro program RADIATOR vyvinul programovy´ modul, ktery´ z neˇj prˇepos´ıla´
pozˇadovane´ informace.
Ke spra´vne´ funkci modul˚u bylo trˇeba take´ navrhnout databa´zi s ohledem na co nejvysˇsˇ´ı
rychlost zpracova´n´ı dotaz˚u. K zajiˇsteˇn´ı te´to vlastnosti jsem vytvorˇil agregacˇn´ı skripty
pro oddeˇlen´ı aktua´ln´ıch a historicky´ch dat. Pro zajiˇsteˇn´ı veˇtsˇ´ı rychlosti vyhleda´va´n´ı his-
toricky´ch dat byla pouzˇita technika zvana´ partitioning. Pro rychlejˇs´ı vkla´da´n´ı dat do
databa´ze jsem se snazˇil co nejv´ıce vyuzˇ´ıvat prˇedprˇipraveny´ch dotaz˚u. Uvedene´ optima-
lizacˇn´ı metody jsem v kapitole take´ teoreticky popsal.
Kv˚uli absenci informac´ı o IPv6 adresa´ch jsem naprogramoval skripty, ktere´ pravidelneˇ
stahuj´ı tabulky soused˚u ze smeˇrovacˇ˚u. Nakonec jsem popsal princip blokac´ı jednotlivy´ch
uzˇivatel˚u. Implementace teˇchto na´stroj˚u take´ zahrnovala u´plnou konfiguraci noveˇ nain-
stalovane´ho SQL serveru a webove´ho serveru.
V prˇedposledn´ı kapitole jsem popsal mnou vyvinute´ webove´ rozhran´ı, ktere´ prˇehledneˇ
zobrazuje ulozˇene´ u´daje a umozˇnˇuje velice snadny´m zp˚usobem uzˇivatele zablokovat.
Webove´ rozhran´ı take´ umozˇnˇuje autentizaci a autorizaci poveˇrˇeny´ch pracovn´ık˚u.
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V posledn´ı kapitole jsem zdokumentoval vsˇechny pouzˇite´ programove´ prostrˇedky vcˇetneˇ
vazeb mezi nimi. Do popisu jsem zahrnul vysveˇtlen´ı u´cˇelu jednotlivy´ch skript˚u a da-
taba´zovy´ch procedur. Da´le je zde seznam uzˇivatel˚u, kterˇ´ı smı´ do databa´ze prˇistupovat,
a jejich opra´vneˇn´ı. V kapitole jsou take´ popsa´ny skripty urcˇene´ pro monitoring jednot-
livy´ch sluzˇeb.
Syste´m bych chteˇl nada´le rozvinout t´ım, zˇe bych rozsˇ´ıˇril funkcˇnost webove´ho rozhran´ı
o automaticke´ odes´ıla´n´ı e-mail˚u zablokovany´m uzˇivatel˚um. Administra´torˇi by je tak ne-
museli prˇi kazˇde´m incidentu psa´t sami, cˇ´ımzˇ by jejich pra´ce byla jesˇteˇ v´ıce zefektivneˇna.
Da´le bych chteˇl zobecnit zdrojovy´ ko´d, aby mohl by´t syste´m hladce nasazen i v jiny´ch
s´ıt´ıch.
Vsˇechny uvedene´ na´stroje jizˇ byly otestova´ny a implementova´ny do sta´vaj´ıc´ı s´ıteˇ.
Na´stroje jsou u´speˇsˇneˇ a rutinneˇ pouzˇ´ıva´ny v provozu prˇi rˇesˇen´ı bezpecˇnostn´ıch proble´mu˚
i prˇi technicke´ podporˇe uzˇivatel˚u.
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